
 

Справка 

по итогам плановой проверки в образовательных организациях 

Ковдорского муниципального округа по информационной безопасности 

детей при использовании ресурсов сети Интернет на начало  

2023/2024 учебного года  

 

Основание проверки: приказ МКУ Управления образования Ковдорского 

муниципального округа от 29.08.2023 № 427 «О проведении плановой проверки 

в образовательных организациях Ковдорского муниципального округа по 

информационной безопасности детей при использовании ресурсов сети 

Интернет».  

Цель проверки: проверка работоспособности систем контентной 

фильтрации (далее – СКФ) по исключению доступа обучающихся к Интернет-

ресурсам, призывающим к межнациональным конфликтам, этнической и 

религиозной нетерпимости, ксенофобии и экстремистским проявлениям, 

совершению актов терроризма, и эффективности антивирусной защиты 

персональных компьютеров, подключенных к сети Интернет, в 

подведомственных общеобразовательных организациях (далее – ОО). 

Сроки проведения проверки: в период с 30 августа по 13 сентября 2023 

года. 

Ответственные: руководители подведомственных ОО, ведущий 

специалист МКУ Управления образования Рудаков И. А. 

Объекты контроля: МБОУ «СОШ № 1», МБОУ «СОШ № 4», МБОУ 

«ООШ № 2», МБОУ «ООШ № 3». 

 В 2023/2024 учебном году все ОО подключены к сети Интернет. Акты об 

оказании услуг связи в рамках исполнения государственных контрактов от 

30.12.2021 № 0410/151, от 10.08.2022 № 0410/56, от 26.12.2022 № 0410/121 и от 

27.02.2023 № 071/23/8, заключенных между Минцифры России и ПАО 

«Ростелеком», предоставлены МБОУ «СОШ № 1» (филиал в Лейпи) и МБОУ 

«СОШ № 4». Эти организации подключены в Интернет на скорости 50 Мбит/с.  

 МБОУ «ООШ № 2» и МБОУ «ООШ № 3» акты об оказании услуг связи 

не предоставили. 

В ОО были проверены компьютеры, подключенные к сети Интернет и 

используемые образовательном процессе, в том числе все АРМ компьютерных 

классов ОО (копи журналов контроля контентной фильтрации и актов проверок 

предоставлены). 

 Во всех ОО на начало 2023/2024 учебного года осуществляется 

контентная фильтрация первого (централизованного) федерального уровня 

ПАО «Ростелеком». 

 МБОУ «СОШ № 1» (филиал в Лейпи), МБОУ «СОШ № 4», МБОУ «ООШ 

№ 2», МБОУ «ООШ № 3» подключены к сети Интернет по новым защищенным 

каналам в рамках исполнения вышеуказанных государственных контрактов с 

компонентом услуги «Ограничение доступа к информации» в части блокировки 

доступа к сети Интернет-ресурсам, причиняющей вред здоровью и развитию 

детей (акты выполненных работ с проверкой компонента услуги 

предоставлены).  

 В рамках исполнения государственных контрактов установлено 

оборудование, позволяющее обеспечить защиту информационных сетей 

http://uokovdor.ru/mku_uo_5/prikaz_29082023_427_skf_inf_bezopasnost.pdf


организаций от вторжения со стороны сетей передачи данных (Интернет), 

конфиденциальность при передаче информации по открытым каналам связи 

(VPN), организовать безопасный доступ пользователей VPN к ресурсам сетей 

общего пользования, а также защищенное взаимодействие сетей различных 

организаций.  

 Согласно актам выполненных работ, подтверждается корректная работа 

компонента услуги «Ограничение доступа к информации» в части блокировки 

Интернет-ресурсов, несовместимых с целями и задачами образования и 

воспитания школьников. 

 При обращении в службу поддержки NetPolice было выявлено, что 

локальная фильтрация невозможна при таком подключении к сети Интернет и в 

ней нет необходимости в связи с высокой защищенностью такого подключения. 

Соответствующие обоснования представлены в служебных письмах из данных 

ОО. 

 В обоих зданиях МБОУ «СОШ № 1» должна осуществляться контентная 

фильтрация второго уровня - непосредственно на персональных компьютерах, 

подключенных к сети Интернет и используемых в учебных целях, должны быть 

дополнительно установлены локальный фильтры (программный продукт СКФ 

«NetPolice Pro»). Актуальная лицензия школой не предоставлена, вопрос о 

функционировании локальных фильтров остается открытым. Полноценная 

система контентной фильтрации на начало 2023/2024 года не функционирует. 

 На начало нового учебного года все компьютеры МБОУ «ООШ № 3» и 

МБОУ «СОШ № 4» обеспечены программными продуктами, 

осуществляющими антивирусную защиту (соответственно Kaspersky Endpoint 

Security, Dr.Web, лицензионные договоры, сертификаты представлены).  

 МБОУ «СОШ № 1» и МБОУ «ООШ № 2» просрочили продление 

(закупку) антивирусного ПО. В настоящее время администрацией школы № 1 

оформляется договор на 150 ПК Kaspersky Endpoint Security. В МБОУ «ООШ 

№ 2» ожидается поставка аналогичного ПО до 5 октября 2023 года. 

 

Вывод: 

 

- на начало нового 2023/2024 учебного года в МБОУ «ООШ № 2», МБОУ 

«ООШ № 3» и МБОУ «СОШ № 4» в полном объеме приняты меры по 

обеспечению контентной фильтрации; 

- второй уровень фильтрации с помощью лицензионного ПО «NetPolice 

Pro» ввиду отсутствия актуальной лицензии не может считаться обеспеченным 

в МБОУ «СОШ № 1» - данное нарушение федерального законодательства 

должно быть устранено или оперативно решен вопрос с ПАО «Ростелеком» о 

подключении школы к сети Интернет по современным защищенным каналам; 

- в МБОУ «СОШ № 1» и МБОУ «ООШ № 2» компьютеры не обеспечены 

лицензионным антивирусным ПО, что является нарушением федерального 

законодательства. 

 

Рекомендации: 
 

1. Руководителям подведомственных общеобразовательных организаций: 

     - устранить в кратчайшие сроки выявленные замечания;  



- предусмотреть своевременное приобретение лицензионного 

программного обеспечения для всех имеющихся ПК; 

- осуществлять постоянный контроль за работой СКФ и ее своевременным 

обновлением; 

- при выявлении в ОО ресурсов, несовместимых с целями образования и 

воспитания (для открытия/закрытия доступа к определенным ресурсам) 

обращаться в техническую поддержку ПАО «Ростелеком» по телефону 8-

800-200-30-00; 

- оперативно информировать МКУ Управление образования Ковдорского 

муниципального округа (metodist-kovdor@yandex.ru) о всех случаях 

выявления в ОО контролирующими органами нарушений законодательства 

о защите детей от информации, причиняющей вред их здоровью и 

развитию; 

- провести родительские собрания по вопросам информационной 

безопасности детей при работе с ресурсами сети Интернет, используя 

специализированные ресурсы: «Цифровая гигиена детей и подростков», 

«Цифровой ликбез» и «Лига безопасного интернета». 

- проводить постоянно разъяснительную работу с обучающимися о 

потенциальных рисках при использовании Интернета и методах защиты от 

них. 

 

2. Всем ОО необходимо откорректировать и разместить актуальную 

информацию в АИС «Электронная школа» в разделе «Материальная база» 

(вкладка «Специализированные помещения») в части параметров сети 

Интернет и компьютерного парка школ в соответствии с отчетом формы № ОО-

2 Федерального статистического наблюдения «Сведения о материально-

технической и информационной базе, финансово-экономической деятельности 

общеобразовательной организации», а также в течение следующего отчетного 

периода оперировать только этими данными. 

 

 
И. А. Рудаков,  

(81535) 51318 
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